




취약점진단과 모의해킹의 차이



• 발견된 취약점의 위험을 검증

• 보안 통제장치들의 실제 효력을 시험

• 사용자들의 보안 인식을 향상

• 패스워드 정책의 검증 테스트 및 감사

• 침해 공격 가능한 시스템 검출

• 침해 공격 상황의 영향 분석

• PCI 와 같은 컴플라이언스 요구

모의 침투테스트의 필요성





Metasploit 소개



Metasploit 특장점



Metasploit 특장점





3800개 이상의

세계적으로 검증된 모듈

(2019년 3월 현재) 
: AUXILIARY, POST EXPLOIT, CUSTOM 

EXPLOIT 모듈 포함

자산의 취약점 대한 안전한 공격 시뮬레이션



대량의 시스템 대상 자동 모의 침투 테스트



서버에 대한 공격 유형



클라이언트에 대한 공격 유형



새롭게 부각되는 탈취된 인증 정보를 활용한 공격에 대비

• 취약점 EXPLOIT 이외에 시스템 계정

침투 공격이 새로운 위협으로 부상

• 다양한 BRUTE FORCE 테스트 기능

• 타겟 시스템에서 획득한 기존 계정 정보

수집 및 재사용

• 사용자가 정의한 계정 리스트로 신속한

인증 침투 테스트 수행

• 계정 인증 침투 테스트 결과 리포트 생성



• DYNAMIC PAYLOAD 생성 기능으로

기존 대부분의 안티바이러스 및 IPS 등을

우회 침투

• 손쉬운 마법사 메뉴로 간단히 생성

• 피싱 등의 기법을 활용하여 내부 침투

테스트 수행

• 전통적인 기본 PAYLOAD 생성도 지원

안티바이러스를 우회하는 고급 Payload 생성
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• 원격 타겟시스템 연결을 위한 기법으로 METERPRETER 원격 전달

• VPN PIVOT 생성

• VPN PIVOT은 공격 시스템 위에 원격 타겟 시스템과 직접 연결할 수 있는 인터페이스를 생성

VPN Pivot 공격기법 제공



• 취약점들을 제거 조치하기 위해 실제 해킹 검증 후 우선순위 설정

• 예외대상 취약점 항목과 실제 공격 성공한 취약점 항목을 NEXPOSE에 연결 표시

취약점의 실제 공격 위험을 검증 – Nexpose 와 동적인 연동



• 개별 테스트 작업들을 정의하고 연속적으로 배치하여 워크플로우를 만드는 기능

• 워크플로우를 스케줄링하여 자동으로 수행 후 결과 보고서 생성

Task Chains



• 피싱 이메일과 사이트를 쉽게 생성

• 몇 명의 사용자가 열어보고, 정보입력 후 제출 행위까지 했는지 통계를 보여줌

사회공학 테스트(Social Engineering)



• 기본 9 종류의 리포트 형식 제공

• 사용자 정의 리포트 : 고객사 로고 및 새로운 템플릿 작성 가능

리포팅





취약점 위험 관리의 기대효과





한국 고객




